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Nieskutecznosc tradycyjnego podejscia do
cyberbezpieczenstwa wobec wspotczesnych zagrozen
nie jest niespodzianka. Koncepcja srodowiska pracy
ulegta catkowitej zmianie. Obecnie wymagany jest
dostep pracownikéw do najwazniejszych z punktu
widzenia dziatalnosci zasobow firmy z dowolnego
miejsca.

Jak zachowac kontrole nad poufnymi danymi, gdy uzytkownicy korzystaja z
niezabezpieczonych sieci Wi-Fi lub otwieraja dokumenty na niezarzadzanych
urzadzeniach osobistych? Co zrobic, aby uniemozliwi¢ pracownikom
udostepnianie zastrzezonych lub chronionych informaciji narzedziom Al na
potrzeby trenowania duzych modeli jezykowych (LLM)? Jak zagwarantowac

ciggta zgodnosc z coraz bardziej rygorystycznymi i licznymi przepisami
dotyczacymi wykorzystania oraz prywatnosci danych?

Aby sprostac tym wspdtczesnym wyzwaniom, konieczne jest zastosowanie
rozwigzania z zakresu zapobiegania utracie danych (DLP Data Loss
Prevention), ktére umozliwia zapobieganie udostepnianiu poufnych danych
poza organizacjg i blokowanie szeregu kanatéw, ktérymi dane moga zostac
przekazane do osdb nieupowaznionych.

Niniejszy przewodnik przedstawia proces wdrazania rozwigzania DLP,
niezaleznie od tego, czy przeprowadzasz go po raz pierwszy, zmieniasz
dostawce czy wykonujesz migracje ustugi lokalnej do chmury. Koncentruje sie
na umieszczeniu rozwigzania DLP w centrum strategii bezpieczenstwa danych
i osigganiu wymiernych wynikow, ktére umozliwiajg ocene powodzenia
programu. Pozwoli to zapobiegac¢ naruszeniom danych, usprawnic¢ proces
zgodnosci i kontrolowac bezpieczerstwo we wszystkich kanatach komunikaciji
Z pojedynczego punktu zarzadzania.

Oto osiem etapow wdrozenia DLP, ktdre przedstawimy:

1. Okreslenie celow i przypadkow uzycia

Opracowanie planu wdrozenia

Zdefiniowanie zasad DLP i procesow dotyczgcych incydentow
Wdrozenie DLP na potrzeby monitorowania

Przejscie do aktywnego egzekwowania polityk

Ocena, udoskonalenie, zastosowanie

Rozszerzenie ochrony na inne kanaty komunikacji

© N o O W N

Rozbudowa polityk i fukncjonalnosci
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Podstawy strategii bezpieczenstwa danych

Aby zapewnic¢ bezpieczenstwo danych organizacji, nalezy
opracowac odpowiedzi na pie¢ kluczowych pytan:

- Jakie poufne dane mamyw ogranizacji?

— Gdzie znajduja sie poufne dane?

- Kto moze uzyskac dostep do danych poufnych?
— W jaki sposéb dane poufne sg wykorzystywane?
— Dlaczego przyznawany jest dostep do danych

poufnych?

Strategia bezpieczenstwa danych powinna opierac sie
na zasadzie najnizszego poziomu uprawnien (Principle
of Least Privilege, POLP), zgodnie z ktérg uzytkownicy
powinni mie¢ dostep tylko do informaciji, ktére sa
niezbedne do wykonywania przydzielonych zadar. Do
wdrozenia tej zasady niezbedne jest okreslenie typow
wykorzystywanych danych oraz ich lokalizaciji.

Stan danych w organizacji mozna opisac za pomoca
jednego z nastepujgcych termindw. Sa to:

— Dane w ruchu (przesytane w sieci)

— Dane w uzyciu
(wykorzystywane w punkcie korncowym)

— Dane w spoczynku
(dane przechowywane w magazynie)

- Dane w chmurze (w uzyciu, w ruchu, w spoczynku)
Do zlokalizowania wymienionych typow danych

i okreslenia ich typow niezbedna jest procedura
odkrywania oraz klasyfikacji danych. Jesli w organizacji

jest juz wykorzystywane co najmniej jedno rozwigzanie
z tego zakresu, moze stanowic solidna podstawe do
zapobiegania utracie danych. Ten etap mozna réwniez
zrealizowac po wdrozeniu rozwigzania DLP, gdy poufne
dane sg juz chronione.

Zalecenia dostawcow rozwigzar DLP dotyczace
koniecznosci rozpoczecia procesu od danych w
spoczynku przed rozszerzeniem rozwigzania na
pozostate rodzaje danych nie sg obowigzkowe. Solidna
strategia bezpieczenistwa wymaga podjecia szybkich
dziatan w odpowiedzi na najpilniejsze wyzwania oraz
opracowania planu dziatania na przysztosc. Punkt wyjscia
dla wdrozenia powinien byc okreslony na podstawie
priorytetéw organizacji. Niniejszy przewodnik przedstawia
podejscie polegajace na wdrozeniu DLP w celu
szybkiego przejscia do aktywnej ochrony, a nastepnie
rozszerzeniu zakresu ochrony i dodaniu kolejnych
funkcjonalnosci. Wykonanie wszytskich etapow utatwi
zapewnienie odpowiedniego stanu bezpieczenstwa
danych z mozliwoscia tatwego utrzymania oraz ciggtego
ulepszania.

Przed rozpoczeciem wdrazania upewnij sie, ze
wybrano najlepsze rozwigzanie DLP. Jesli potrzebujesz
pomocy przy wyborze dostawcy, zapoznaj sie z naszym
przewodnikiem po DLP dla kupujgcych.
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Krok T:
Okreslenie celow i przypadkow uzycia

W pierwszej kolejnosci nalezy okreslic, czemu ma —  Okreslenie najwazniejszych przypadkow uzycia
stuzy¢ wdrozenie DLP i jaki bedzie gtdwny obszar jego
zastosowania. Dobrym poczatkiem jest opracowanie profilu
ryzyka danych organizacji. Moze to obejmowac:

« np. zabezpieczanie najwazniejszych danych
wtasnosci intelektualnej, zapobieganie naruszeniom
danych, zgodnosc¢

- Wyszczegdlnienie potencjalnych konsekwencji braku - Okreslenie celdw krétkoterminowych i
dziatania dtugoterminowych
- Opis rodzajéw danych objetych zakresem (np. dane . Jakie cele biznesowe sa powodem podjecia dziatan?

osobowe, wtasnosc¢ intelektualna, dane finansowe) ) ) ) o o
» Czyjest to okreslony termin zapewnienia zgodnosci

—  Definicje sieci, punktow koncowych i kanatow z regulacjami?
chmurowych, w ktérych dane moga zostac utracone lub ) ) ) . )
skradzione « Czyjestto zywekszeme skali pracy zdalnej lub
hybrydowej?

- Lista istniejgcych mechanizmow zabezpieczen

stosowanych obecnie na potrzeby ochrony danych (np. + Jakie s kluczowe daty w projekcie?

szyfrowanie) - Okreslenie stanu bezpieczeristwa
Po okresleniu wymienionych elementéw mozna opracowad « Jaka pozycje zajmie DLP w istniejacej strukturze
liste najwazniejszych przypadkéw uzycia i celow zabezpieczen?

wptywajgcych na kluczowe cechy wdrozenia, co umozliwi
opracowanie szczegotowego planu. Oto przyktadowy
schemat postepowania: « Gdzie nalezy rozpoczac¢ wdrozenie?

— |dentyfikacja najwazniejszych kanatow

Po zakonczeniu tego etapu powinien byc¢ dostepny ogdlny
zarys wdrozenia i jego okresu. Nastepnie nalezy okreslic
szczegoty wdrozenia.

Wizualizacja stosu

technologii DLP PreciselD Fingerprinting
Dane strukturalne i niestrukturalne moga by¢ pobierane bezposrednio z baz danych, dokumentéw,

|de ﬂtyﬁ ka Cj a arkuszy kalkulacyjnych itp. przy wysokiej skutecznosci wykrywania nawet niewielkich podzbioréw
danych opuszczajgcych organizacje

naktadajgcych o ) o

. . o Klasyfikacja z wykorzystaniem sztucznej inteligenciji
sie mOZlIWOSC| Stosuje chmurowy model Al trenowany z uzyciem danych LLM oraz dostosowanej do okreslonej

domeny generatywnej sztucznej inteligenciji z uczeniem maszynowym
dotyczacych Yy g y! ) ] genc) ! y!
réznych poziomow Skrypty NLP
. + 2 Ponad 300 predefiniowanych opcji dostepnych w réznych jezykach. Inteligentne wykrywanie typéw

SZCZegO OWOsSCI danych na podstawie opisanej zawartosci z kontekstowymi pomocnikami zapewniajacymi doktadnos¢

Ustuga Microsoft Information Protect 9
Bt Ot iniommation Frotee Klasyfikacja i widocznosé

Forcepoint Classication Narzedzie obstugujace metadane (pliki, wiadomosci e-mail itp.) umozliwiajace przypisywanie etykiet
oraz klasyfikacje, ktére zapisuje znaczniki metadanych do plikéw

Typy plikéw
Ponad 900 typdw plikdw wykrywanych na podstawie rzeczywistego rodzaju pliku w celu identyfikacji
wszystkich typdw plikéw bez wzgledu na zmiane nazwy majaca uniemozliwic¢ rozpoznanie

Wyrazenia regularne
Wyrazenia regularne oparte na jezyku Perl zapewniajgce kompleksowe, szczegdtowe i doktadne
wykrywanie tresci

Frazy kluczowe
Ponad 1000 predefiniowanych stéw kluczowych, fraz i wyrazen stownikowych z zakresu
przepiséw i zgodnosci

Funkcje wybranego rozwigzania DLP moga nie odpowiadac w petni przedstawionym, ale bedzie ono obejmowac szereg technik, takich jak
wykrywanie rzeczywistych typow plikow, wyrazen regularnych, skryptow NLP, tworzenie odciskow cyfrowych itd. do analizy danych. Podczas
podejmowania wyboru okreslonego rozwigzania DLP nalezy poréwnac listy mozliwosci.

llustracja 1: mozliwosci DLP w zakresie wykrywania
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Etap 2:
Opracowanie planu wdrozenia

Opracowanie planu wdrozenia rozpoczyna sie od okreslenia rol poszczegolnych zespotéw w projekcie. Lista
najwazniejszych grup oraz i ich funkcji moze wygladac¢ nastepujaco:

ZESPOt PODSTAWOWY WYMAGANE UMIEJETNOSCI

Kierownik projektu / Analitycy
biznesowi / Specjalisci ds. ryzyka i
zgodnosci

Gromadzenie wymagan, umiejetnosci dokumentacyjne, wiedza koncepcyjna na temat ochrony
danych

Architekci / Starsi inzynierowie Znajomos¢ struktury sieci lokalnej i globalnej, przeptywu danych oraz zarzadzania operacyjnego

SIe) Bgzpleczenstwo /Inzynierowie Instalacja, konfiguracja i konserwacja rozwigzania oraz komponentéw
systemow
Ekspert ds. bezpieczeristwa danych Opracowanie regut, przypadkdéw uzycia, identyfikacja elementéw danych, dostosowanie zasad itp.

) , Obowigzki dotyczace prywatnosci i ryzyka zwigzane z dochodzeniami dotyczacymi
e e e e wyprowadzania danych
Obstuga incydentéw Reagowanie na zdarzenia dotyczace bezpieczenstwa i alarmowanie

Eskalacja zdarzen dotyczacych

) ) Monitorowanie i biezaca eskalacja
bezpieczeristwa danych

llustracja 2: najwazniejsi cztonkowie zespotu oraz umiejetnosci niezbedne do realizacji planu wdrozenia

Po okresleniu obowigzkow mozna ustali¢ dopasowanie poszczegodlnych etapow planu wdrozenia do zatozonego
okresu. Uzyj przedstawionego formatu, aby jasno okresli¢ termin ukoriczenia zadan i regularnie korzystaj z
harmonogramu projektu, aby upewnic sig, ze prace postepujg zgodnie z zatozeniami. Przygotuj sie do ponownego
przeanalizowania harmonogramu, jesli proces wdrazania zostanie zablokowany na dowolnym etapie.

Zakres i rozpoczecie projektu  IE— ]
Przeglad aktualnego |
srodowiska

Instalacja i konfiguracja
Wdrazanie etapowe

I
I
Monitorowanie i testowanie
——

Transfer wiedzy

llustracja 3:: harmonogram wdrozenia DLP
Harmonogram powinien opiera¢ sie na ocenie
dostepnych zasobdéw i potrzeb projektu. Kazde
wdrozenie ma okreslone ramy czasowe, ale nasze
rozwigzanie wspierato udane wdrozenia DLP jako
SaaS w zaledwie szes¢ tygodni
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Etap 3:

/definiowanie zasad DLP i procesow dotyczgcych incydentow

Po ustaleniu podstaw zarzadzania projektem wdrozenia

nalezy ustali¢, jakie zasady bedzie egzekwowac

rozwigzanie DLP. Ustalenia te sg oparte na okreslonym
wptywie utraty, kradziezy lub naruszeniu poszczegdlnych
rodzajow danych w organizaciji.

Sie¢

Bezpieczna sie¢

E-mail

FTP

Drukarka sieciowa

Aplikacje chmurowe

Niestandardowe

llustracja 4: przyktady zasad DLP

POZIOM 2 POZIOM 3 POZIOM 4 POZIOM5
NISKI-SREDNI SREDNI SREDNI-WYSOKI | WYSOKI

Audyt

Audyt

Encrypt

Audyt

Audyt

Audyt

Audyt

Audyt /
powiadomienie

Audyt /
powiadomienie

Drop Email
Attachments

Audyt /
powiadomienie

Audyt /
powiadomienie

Audyt /
powiadomienie

Audyt /
powiadomienie

Zacznij od prostego ¢wiczenia z tablica. Zorganizuj

spotkanie zespotu wdrazajgcego DLP z wtascicielami
danych i partnerami, aby okresli¢ poziom wptywu utraty,

kradziezy lub naruszenia danych. Mozna opisa¢ wptyw

za pomoca analizy jakosciowej, takiej jak umieszczenie
typow incydentdéw na skali od 1do 5. Pomaga to ustali¢
priorytety dziatari dotyczacych reagowania na incydenty
i jest wykorzystywane do okreslenia odpowiedniego
czasu reakcii.

Blokada /
powiadomienie

Blokada /
powiadomienie

Kwarantanna

Blokada /
powiadomienie

Blokada /
powiadomienie

Kwarantanna z
powiadomieniem

Blokada /
powiadomienie

Blokada / alert

Blokada / alert

Kwarantanna

Blokada / alert

Blokada / alert

Kwarantanna

Blokada / alert

Blokada

Blokada

Blokada

Blokada

Blokada

Blokada

Blokada

Proxy do
zablokowania

Inspekcja SSL

Szyfrowanie

Proxy do
zablokowania

Instalacja
agenta drukarki
DLP

Do ustalenia

Do ustalenia
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Nalezy rowniez opracowac plan dziatan dotyczacych incydentow, aby okreslic przebieg zdarzen wywotanych
okreslonym incydentem zwigzanym z bezpieczenstwem. W przypadku incydentow o niskim stopniu zagrozenia
nalezy stosowac automatyzacije, jesli jest dostepna. Zwykle obejmuje to powiadamianie uzytkownikéw i menedzerow
o ryzykownych zachowaniach. Moze réwniez obejmowac szkolenie pracownikow w zakresie samodzielnego
ograniczania skutkow wystepujacego zagrozenia. Incydenty o wiekszym wptywie wymagajg interwenciji analityka,
ktory zbada i okresli rodzaj zagrozenia (np. przypadkowe, celowe lub ztosliwe). Analityk incydentéw przekazuje
incydent i jego analize menedzerowi programu — zwykle kierownikowi dziatu bezpieczenstwa lub zgodnosci — ktory
nastepnie okresla, jakie dziatania nalezy podjac i jakie zespoty uwzglednic.

Proces oparty na wptywie i priorytecie incydentu
Rozwigzanie DLP dostosowujace sie do ryzyka zapewnia egzekwowanie zasad na kazdym poziomie ryzyka

Lo Analityk

e _ oY
: incydentéw ﬁ Incydent Complaince
Badanie wymagane tylko

PPN
oo w przypadku aktywnosci Manager

Pracownik wysokiego ryzyka (poziom 4 i 5)

rorcepoint
Security Manager

P @ & B

[
I Kierownik Dziat kadr Dziat prawny Audyt
dziatu wewnetrzny
Kierownik
dziatu
0 0
LOAQ
[
Zespot reagowania krytycznego
Niski (poziom 1)  <----- - Audyt Sredni-wysoki (poziom 4) - - - - - - > Ograniczenie / badanie /
Niski-$redni (poziom2) <------- Audyt i powiadomienie j:stzgﬂatyczne egzekwowanie
Sredni (poziom 3) -- - - -~ > Ograniczenie / Wysoki (poziom 5) - - - - - - - > Zatrzymanie / badanie /
powiadomienie / automatyczne automatyczne egzekwowanie
egzekwowanie zasad zasad

llustracja 5: proces dotyczacy incydentu rozwigzania DLP

Po przygotowaniu powyzszych mozna je wykorzystac jako podstawe do opracowania zasad DLP, ktére zostang
wprowadzone podczas nastepnej fazy: wdrazania.
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Etap 4.

Wdrozenie DLP na potrzeby monitorowania

Teraz nastepuje faktyczne wdrozenie rozwigzania z
zakresu zapobiegania utracie danych. Przed aktywnym
zastosowaniem DLP nalezy przeprowadzi¢ wdrozenie
pasywne umozliwiajgce poznanie konsekwencji
okreslonych zasad w przypadku, gdy niescistosci
powoduja nadmierne blokowanie aktywnosci, ktére
nie wigza sie z zagrozeniem. Po uzyskaniu lepszego
wgladu w przeptyw danych oraz ich wykorzystywanie w
organizacji mozna zmodyfikowa¢ mechanizmy kontroli,
aby egzekwowac stosowanie zasad wobec uzytkownikéw
lub incydentéw wyzszego ryzyka.

\Wdrozenie rozwigzania DLP nie powinno sprawiac
trudnosci pod warunkiem odpowiedniego zaplanowania
i poinformowania odpowiednich grup uzytkownikow.
Typowe wdrozenie powinno przebiegac zgodnie z
przedstawionym procesem, ktéry mozna wykorzystac

do potwierdzenia, ze nie pominieto zadnych waznych
krokow.

Instalacja

— Skorzystaj ze wsparcia technicznego dostawcy, aby
pomysinie przeprowadzi¢ wdrozenie

- Przed wdrozeniem przeprowad?z testy na wybranych
uzytkownikach.

Konfiguracja

—  Okreslenie zasad, procesow i wskaznikow

— Test przecigzeniowy wykorzystujacy probki danych z
ruchu klientéw na zywo

—  Okreslanie priorytetow i eliminowanie luk przy uzyciu
znanych rozwigzan

- Testowanie akceptacyjne przez uzytkownikéw (UAT)

Etapowe ograniczanie ruchu produkcyjnego
- Przeprowadzenie po godzinach
— Wdrozenie wedtug kanatu lub regionu

- Monitorowanie przez kolejny tydzien w celu
potwierdzenia prawidtowego dziatania srodowiska na
ZyWo

Dostosowanie i udoskonalenie

— Ograniczenie przypadkowych incydentéw poprzez
dodanie wyjatkow lub wytaczen

—  Tworzenie roznych poziomow zasad i
niestandardowych raportow dostosowanych do
potrzeb przypadkow uzycia

— Tworzenie powiadomien i alertow dotyczacych
incydentow oraz kondycji systemu

Ten proces obejmuje wdrozenie mechanizmow kontroli
sieci DLP, przeprowadzenie analizy i przedstawienie
najwazniejszych wnioskow kadrze kierowniczej.
Powinny one obejmowac zalecenia dotyczgce dziatan
ograniczajgcych czestotliwosc wystepowania zagrozen
danych. Nastepnie nalezy zebrac wyniki i przedstawic je
kadrze kierowniczej.

Najlepszym podejsciem jest wdrazanie etapami,

chociaz mozna zastosowac inng strukture wdrozenia.
Mozna rozpoczac¢ od okreslonego kanatu (np. punktu
kor\cowego) lub przyjac¢ podejscie organizacyjnie
(wedtug dziatu) albo geograficzne (wedtug kraju lub
regionu w wiekszych krajach). Mozliwe jest rowniez
zastosowanie potaczenia wymienionych podejsc.
Dziatanie wedtug regionu umozliwia wykorzystanie
przedziatow czasowych poza godzinami pracy na kazdym
etapie wdrazania, aby ograniczy¢ zaktdcenia dziatalnosci.

Na tym etapie rola mechanizmow kontroli DLP polega
przede wszystkim na monitorowaniu i blokowaniu
wytgcznie powaznych incydentéw (np. przesytania
danych do znanych ztosliwych miejsc docelowych lub
masowego przesytania niezabezpieczonych rekordow
zagrozonych w ramach pojedynczej transakciji).
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Etap S

Przejscie do aktywnego egzekwowania polityk

Po zakoniczeniu dostosowania zasad DLP i dodawania
wyjatkéw w zaleznosci od potrzeb mozna przejs¢ do
aktywnego blokowania zagrozen.

Zacznij od stopniowego wdrazania aktywnego
blokowania. Nalezy nadac priorytety najbardziej
krytycznym transferom danych i stopniowo rozszerzac
je na inne obszary, aby zminimalizowac wptyw na
dziatalnos$¢ biznesows.

Nieustannie monitoruj skutecznos¢ aktywnego
blokowania. Przegladaj zablokowane incydenty i dostosuj
zasady w razie potrzeby, aby zapobiec blokowaniu dziatan
niezwigzanych z ryzykiem.

Po wprowadzeniu skutecznego aktywnego blokowania
dziatar naruszajgcych zasady DLP nalezy skonfigurowac
mechanizmy automatyzacji, ktére skréca czas reakciji

i jednoczesnie zmniejsza obcigzenie administratoréw
zwigzane z analizowaniem incydentéw. Wybrane
rozwigzanie z zakresu DLP powinno umozliwiac
automatyzacje egzekwowania zasad, ale mozna rowniez
wykorzysta¢ mozliwos¢ dynamicznego dostosowania
egzekwowania do zachowar uzytkownikéw.

Ustalanie dynamicznych ocen ryzyka

Rozwigzanie takie jak Forcepoint Risk-Adaptive

Protection umozliwia zastosowanie w petni

zautomatyzowanego podejscia, zapewniajgc ocene
ryzyka zachowar\ uzytkownikéw i dostosowujgc
zabezpieczenia do indywidualnych potrzeb na
podstawie tej oceny, ktdra jest prowadzona dynamicznie
z wykorzystaniem zachowania poszczegdlnych
uzytkownikéw w czasie. Scista integracja z rozwigzaniem
DLP Forcepoint umozliwia dostosowywanie uprawnien
do oceny ryzyka, ograniczajac liczbe wynikow fatszywie
dodatnich i zapewniajgc alerty na podstawie priorytetu.
System klasyfikacji oszczedza czas administratoréw,
umozliwiajgc im przeciwdziatanie rzeczywistym
zagrozeniom, co zapewnia optymalng prace
uzytkownikow.

Dziatania o niskim stopniu ryzyka sg dozwolone,
natomiast dziatania o wyzszym stopniu ryzyka generuja
automatyczne reakcje, ktére obejmujag rézne obszary

— od ostrzezen dla administratoréw lub uzytkownikéw
koncowych i rekomendacji po szyfrowanie i catkowite
blokowanie. Zapewnia to maksymalne ograniczenie
zaktocen dzialatnosci organizaciji, wstrzymujac
niebezpieczng aktywnos¢ bez nadmiernego blokowania
zwyktych uzytkownikow i systemow.

Sposodb przypisania przez system oceny ryzyka od O do 100 na podstawie réznych dziatan uzytkownika

i

N2
%
64 2
Pobieranie Przesytanie Kopiowanie Zrzut Kompresja Przesytanie
zchmury zwykorzystaniem tekstu zawartosci i szyfrowanie  do osobistej
USB do pustego ekranu plikéw chmury

dokumentu ze schematami

llustracja 6: przyktadowe oceny ryzyka aktywnosci w réznych kanatach

technicznymi
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Etap 6.

Ocena, udoskonalenie, powtorzenie

Po zakonczeniu wdrozenia nalezy przeprowadzi¢
ilosciowe okreslenie wptywu rozwigzania DLP na
dziatalnos$¢ biznesowa, aby zmierzy¢ zwrot z inwestycii.
Mozna uzyskac odpowiednie dane ze sledzenia
incydentow i utworzyc raporty pokazujace, w jakim
stopniu ryzyko zostato ograniczone po wdrozeniu i
przejsciu na aktywne blokowanie. Oto kilka wskazéwek
umozliwiajacych uzyskanie doktadnych wynikéw
umozliwiajgcych dziatanie:

- Grupowanie powigzanych incydentéw.
Przyktadowe grupy mozna utworzy¢ w oparciu o
wptyw, kanat, typ danych i przepisy. W przypadku
wigkszych organizacji dodatkowe podgrupy
pomagaja lepiej okreslic ryzyko wedtug lokalizaciji
geograficznych lub jednostek zaleznych.

- Zachowanie spdjnosci etapéw ograniczania
redukcji ryzyka. Na potrzeby zachowania
integralnosci wynikow, okresy monitorowania
i ograniczania ryzyka musza miec¢ jednakowa
dtugosc¢. Na poczatku zalecane sg dwa tygodnie w
celu skrécenia czasu do osiggniecia korzysci oraz
uproszczenia analizy. Nalezy jednak dostosowac ten
okres do potrzeb organizacii.

— Oddzielenie reakcji automatycznych od reakcji
ludzkich. \W przypadku wykorzystania ochrony
dostosowanej do ryzyka nalezy przedstawic
poréwnanie incydentow zarejestrowanych w
trybie audytu (wszystkie incydenty) z incydentami
wymagajacymi badania i stopniowego

egzekwowania. Podsumowanie powinno wskazywac
liczbe incydentéw dla kazdego poziomu ryzyka

1-5 w zestawieniu z przypadkami, ktére faktycznie
wymagaja zbadania (poziomy ryzyka 4-5).

Zaplanowanie okresowych przegladdw w przysztosci z
kontynuacjg analizy danych w celu utrzymania niskiego
poziomu ryzyka i dostosowania zasad DLP w przypadku
wykrycia luki.

Do kluczowych elementéw biezacych dziatan DLP nalezy
szkolenie pracownikow. Szkolenie pracownikéw mozna
przeprowadzi¢ na wiele sposobow, jednak zalecane sa
takie opcje jak:

- Organizacja ¢wiczen symulacyjnych
przedstawiajgcych poziomy ryzyka i mozliwosci jego
ograniczenia

- Zapewnienie szkolen dla zespotu administracyjnego i
zespotu operacyjnego

— Tworzenie odpowiednich internetowych baz wiedzy
(KB)

- Prowadzenie dziatar\ zwiekszajacych
Swiadomosc¢ zagrozen i szkolen produktowych dla
zainteresowanych stron

Warunkiem prawidtowego wdrozenia jest iteracyjne
podejscie do zabezpieczen z nieustannymi dziataniami
na rzecz poprawy i udoskonalenia istniejgcych procesdw.
Niezaleznie od stanu zabezpieczen zawsze dostepne sg
mozliwosci udoskonalenia.

Ograniczenie prawdopodobienstwa utraty danych z uptywem czasu
\Wyznaczenie celow i pomiar skutecznosci ograniczenia ryzyka w okreslonych kanatach przez 60 dni,

90 dni i w dtuzszym okresie
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llustracja 7: Sledzenie incydentéw na potrzeby pomiaru ograniczenia ryzyka
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Krok 7:
Rozszerzenie ochrony na inne kanaty

Zakonicz proces wdrazania rozwigzania z zakresu DLP w organizacji, rozszerzajac ochrone na pozostate typy danych
(np. dane w uzyciu i dane w spoczynku) oraz kanaty (np. Internet, poczta elektroniczna, aplikacje SaaS w chmurze i
punkty koricowe). By¢ moze na poczatku wprowadzono ochrone kilku najwazniejszych aplikacji w chmurze, a teraz
nalezy rozszerzy¢ ochrone na pozostate.

Bez wzgledu na sytuacje poczatkowa wymagana jest mozliwosc¢ wykorzystania istniejgcych zasad DLP z jednego
kanatu do egzekwowania we wszystkich pozostatych kanatach. Ta funkcja jest niezbedna do szybkiego wdrozenia
kompleksowej ochrony wszystkich sposobow przesytania danych w organizacji. Mozesz powielac istniejace zasady
w celu szybkiego dziatania, a nastepnie dostosowac je w przypadku roznych wymagan poszczegolnych kanatow w
tym zakresie.

Kompleksowe
egzekwowanie zasad

GenAl Sie¢ e-mail niestandardowe

Aplikacje Punkty
SaaS korncowe

Adres ] Aplikacje

llustracja 8: egzekwowanie zasad DLP w wielu kanatach

Rozszerzenie ochrony mozna wygodnie zrealizowac poprzez zastosowanie odpowiednich narzedzi dla poszczegdlnych
kanatow, takich jak CASB i SWG. Mozliwe jest réwniez zapewnienie bezpieczerstwa transferow realizowanych za
posrednictwem poczty e-mail.

Gtowna czes¢ wdrozenia zostanie zakonczona, gdy system DLP aktywnie i automatycznie egzekwuje zasady

we wszystkich kanatach danych. Nalezy przygotowac sie na dalsza optymalizacje zasad w przysztosci wraz z
wprowadzaniem w organizacji wiekszej liczby aplikaciji, fizycznych lokalizacji, typdw danych itp. Rozwaz dodatkowe
mozliwosci, ktdre zwiekszg skutecznosc i doktadnosc programu ochrony danych, jednoczesnie ograniczajac narazenie
na zagrozenia zwigzane z danymi.
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Etap &:

Dodanie rozszerzonych mozliwosci

Usprawnienie proceséw odkrywania i klasyfikacji danych
stanowi solidng podstawe dla biezacych dziatari w
zakresie DLP. Wyrazne okreslenie typdw poufnych
danych oraz ich lokalizacji gwarantuje egzekwowanie
odpowiednich zasad przez caty cykl zycia danych.

Najlepszym sposobem wdrozenia tego proaktywnego
podejscia jest wykorzystanie mozliwosci rozwigzania z
zakresu zarzadzania stanem bezpieczeristwa danych
(DSPM — Data Security Posture Managment). Moze

to znacznie zwiekszy¢ skutecznosc¢ rozwigzania DLP
poprzez doktadne wykrywanie i klasyfikowanie danych,
co prowadzi do ograniczenia liczby wynikow fatszywie
dodatnich, umozliwiajgc administratorom koncentracje
dziatart na usuwaniu incydentéw, audytach i aranzacji
procesow. Rozwigzanie DSPM ogranicza ryzyko
zwigzane z danymi poprzez minimalizacje danych ROT
(.nadmiarowe, nieistotne, przestarzate") i zapewnienie
kontroli nad nimi. Tego typu rozwigzanie umozliwia
identyfikacje przypadkdéw nadmiernych uprawnien

— Data discovery and classification

— Compliance management

dotyczgcych plikdw (np. dokumenty poufne dostepne
publicznie) w celu egzekwowania zasady najnizszego
poziomu uprawnien (PoLP).

Rozwigzanie DSPM powinno umozliwiac tworzenie
raportow potwierdzajgcych zgodnosc z przepisami
regionalnymi i branzowymi, co przyspiesza proces audytu.
Moze réwniez zapewniac scentralizowany widok danych
dostepnych w chmurze oraz w lokalizacjach sieciowych,
co utatwia wdrazanie i egzekwowanie zasad zarzadzania
danymi.

Wdrozenie rozwigzania DSPM zapewnia solidna
podstawe dla dziatart DLP, proaktywnie tworzac
srodowisko, w ktérym DLP moze przyniesc najwieksze
korzysci przy ograniczonej do minimum koniecznosci
dziatania administratorow. Warunkiem skutecznosci DLP
jest okreslenie dostepnych danych. Im lepsza klasyfikacja
danych i ogdlny stan bezpieczenstwa danych, tym
skuteczniejsze jest rozwigzanie DLP.

— Risk assessment for files

— Access and permissions management

,

o
x

5

x
o

DSPM

RAPID IDENTIFICATION
AND REMEDIATION

Figure 9: The core functionalities of DSPM
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Whniosek:
Ochrona przez caty cykl zycia danych

Zagrozenie dla danych to ryzyko dla firmy. Podejscie oparte na cyklu zycia danych minimalizuje ryzyko w obu
obszarach. Wymaga to nieustannej analizy wszystkich etapdw przetwarzania danych oraz tagczenia procesow
proaktywnych i reaktywnych w celu zapewnienia kompleksowej ochrony, ujednoliconej widocznosci i kontroli.
Takie podejscie nazywamy kompleksowym bezpieczenstwem danych (Data Security Everywhere).

Okreslenie

Odkrywanie priorytetow

Monitorowanie

Klasyfikowanie

llustracja 10: przedstawienie etapdw podejscia kompleksowego bezpieczeristwa danych

Najwazniejsze zasady kompleksowego bezpieczenistwa danych:

— Odkrywanie |okalizacji poufnych danych za pomocg  — Monitorowanie ryzyka zwigzanego z danymi na

szybkiego skanowania w catej organizacji na potrzeby potrzeby dynamicznego dostosowania zasad,
identyfikacji nadmiarowosci danych oraz innych przeciwdziatania zagrozeniom wewnetrznym i
zagrozen ograniczania czasochtonnych wynikéw fatszywie

- Klasyfikacja danych z jak najwieksza doktadnoscia, dodatnich

aby zapewnic spojnosc zasad i raportowania oraz
zapewni¢ maksymalna skutecznosc blokowania
naruszen bezpieczenstwa danych przez rozwigzanie

Potaczenie rozwigzania DLP (rozszerzonego o ochrone
dostosowana do ryzyka) i DSPM stanowi podstawe
ciggtej strategii na rzecz ograniczenia ryzyka zwigzanego z

DLP danymiw catej organizacji, zapewniajgc solidng podstawe
— Okreslenie priorytetéw dziatar na rzecz kompleksowego systemu bezpieczeristwa danych bez
bezpieczerstwa danych z wykorzystaniem mozliwosci  Wzgledu na lokalizacje dostepu uzytkownikow oraz
rozszerzenia ochrony na dodatkowe kanaty lub urzadzen do sieci.
aplikacje Mamy nadzieje, ze niniejszy przewodnik okaze sie
— Ochrona wiasnoséci intelektualnej i danych pomocny podczas planowania i realizacji wdrozenia DLP.
podlegajacych regulacjom prawnym w catej Na stronie forcepoint.com mozna znalez¢ wiecej infroacji
organizacji poprzez zapobieganie wyprowadzaniu dotyczacych DLP lub zamowic wersje probng wybranego

danych oraz zapewnienie zgodnosci z przepisami rozwigzania z naszej oferty


https://www.forcepoint.com/
https://www.forcepoint.com/

rorcepoint

forcepoint.com/contact
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Misja Forcepoint jest utatwienie procesu zapewnienia
bezpieczenstwa na potrzeby firm i organizacji rzagdowych na catym
Swiecie. Dziatajgca catkowicie w chmurze kompleksowa platforma
Forcepoint utatwia wdrozenie modelu Zero Trust oraz zapobieganie
kradziezy lub utracie danych poufnych i wtasnosci intelektualne;j
bez wzgledu na charakter i lokalizacje wykonywanej pracy.
Forcepoint z siedzibg w Austin w stanie Teksas tworzy bezpieczne

i zaufane srodowiska dla klientéw oraz pracownikéw w ponad 150
krajach. Skontaktuj sie z Forcepoint na stronie forcepoint.com, w
serwisie X oraz LinkedIn.
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